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N\ VST SY CONSIDERANDO: 21 MAR 2012

Que el articulo 14, paragrafo I, numeral 22) del Decreto Supremo N° 29894 de fecha 07 de
febrero de 2009, Estructura Organizativa del Organo Ejecutivo del Estado Plurinacional,
establece como una de sus atribuciones de las Ministras y Ministros, de emitir resoluciones
ministeriales, asi como bi-ministeriales y multiministeriales en coordinacion con los Ministros
que correspondan, en el marco de sus competencias;

E.Z_1

Que el articulo 122, paragrafo I, inciso 1) de la precitada norma, expresa que una de las funciones
de la Direccion General de Asuntos Administrativos es dirigir la organizacion y supervisar la
biblioteca, archivo central y los sistemas informéaticos de la estructura central del Ministerio;

Que mediante Nota Interna MSD/DGAA/ASI/23/12 de 06 de febrero de 2012, remitida por la
Responsable Area Sistemas e Informatica a la Direccion General de Asuntos Juridicos,
manifestando que el “Reglamento Interno de Uso y Administracion de Recursos Informaticos en
el Ministerio de Salud y Deportes™ ha sido corregido tomando en cuenta las instrucciones de la
Unidad de Analisis Juridico y solicitan se elabore la Resolucion Ministerial que apruebe y ponga
en vigencia el reglamento;

Que mediante CITE: MSD/DGAJ/199/2012 de 17 de febrero de 2012, la Direccién General de
Asuntos Juridicos pone en conocimiento del Ministro de Salud y Deportes, la version corregida
del Reglamento Interno de Uso y Administracion de Recursos Informaticos en el Ministerio de
Salud y Deportes, proyectado por el Area de Sistemas.

Que mediante Hoja de Ruta N° 1805 de 22 de febrero de 2012, el Despacho Ministerial, instruye
a la Direccion General de Asuntos Juridicos, elaborar la Resolucion Ministerial solicitada;

POR TANTO:

El Ministro de Salud y Deportes, en uso de las atribuciones que le confiere el Decreto Supremo
N° 29894 de 07 de febrero de 2009, Estructura Organizativa del Organo Ejecutivo del Estado
Plurinacional;

RESUELVE: e

ARTICULO UNICO.- Aprobar el Reglamento Interno de Uso y Administracién de Recursos
Informaticos en el Ministerio de Salud y Deportes, en sus seis capitulos y treinta articulos, que
en anexo forma parte indisoluble de la presente Resolucion Ministerial.

Registrese, comuniquese y archivese.
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ESTADO PLURINACIONAL DE BOLIVIA

REGLAMENTO INTERNO DE USO Y ADMINISTRACION DE RECURSOS
INFORMATICOS EN EL MINISTERIO DE SALUD Y DEPORTES

CAPITULO |
Disposiciones Generales
Articulo 1.- Propdsito del reglamento

A. El presente reglamento tiene por finalidad consolidar las disposiciones y
normas existentes al interior del Ministerio de Salud y Deportes, para
regular el uso y administracién de los recursos informaticos, a ser aplicados
a todos los funcionarios pertenecientes al area centralizada de esta

Institucion.
Articulo 2: Sustento Legal

A.Dentro el D.S. 29894, y el Art. 122 inciso i de la Direccion General de
Asuntos Administrativos, que senala “Dirigir la organizacién y supervisar la
biblioteca, archivo central y los sistemas informaticos de la estructura

central del ministerio.”

B. Ley SAFCO 1178, ley del Funcionario Publico y la Ley Marcelo Quiroga
Santa Cruz y sus respectivas derivaciones para el manejo y administracion
adecuada de bienes y servicios en el sector publico.

Articulo 3.- Ambito de aplicacién.-

A. El reglamento es de aplicacion obligatorio para todos los funcionarios
publicos pertenecientes al Ministerio de Salud y Deportes de las areas
centralizadas y cualquier persona vinculada con esta Institucion que

necesite usar los recursos informaticos de la misma.
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Articulo 4.- Competencia dél Area de Sistemas e Informatica dependiente de

la Direccion General de Asuntos Administrativos.

Corresponde:

A.

Brindar soporte informatico a los usuarios del Ministerio de Salud y
Deportes un acceso eficiente a los recursos de la red, mediante la
aplicacion de planes de trabajo y estrategias informaticas, garantizando asi

la operacion continia de los mismos.

Formular y ejecutar los mecanismos de seguridad de acceso a los equipos
y recursos compartidos de la red del Ministerio de Salud y Deportes.

Realizar los procesos continuos de mantenimiento preventivo y correctivo, a
los equipos de computacion y comunicaciones instalados en el Ministerio

de Salud y Deportes.

. Brindar el asesoramiento técnico en la definicidon y adquisicion de nuevo

equipamiento informatico.

Informar de manera oportuna sobre el uso inapropiado e incorrecto de los

recursos informaticos instalados en el Ministerio de Salud y Deportes.

Definir y normar los lineamientos de diseno, desarrollo e implementacion de
aplicaciones informaticas relacionados al tema administrativo, para su uso y
explotacion al interior del Ministerio de Salud y Deportes y unidades

funcionales.

Articulo. 5.- Competencia Area de Tecnologia del Sistema Nacional de

Informacion en Salud

A.

Brindar y garantizar el correcto funcionamiento de los servicios de red,
telefonia IP, correo electronico, internet y pagina web del Ministerio de

Salud y Deportes y Unidades Funcionales, asi como de los servicios

Reglamento Interno de uso y Administracion de Recursos Informaticos
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extendidos en los niveles departamentales a través de la red nacional,

implementado en la Plataforma de Comunicaciones del SNIS-VE.

B. Administrar los sistemas de informacién, bases de datos y recursos
tecnoldgicos del Sistema Nacional de Informacion en Salud y Vigilancia
Epidemiologica, asegurando su disponibilidad, integridad y visualizacion de

los mismos.

C. Velar y gestionar la actualizaciéon y mantenimiento permanente de la
infraestructura tecnolégica y de los sistemas soportados por el Sistema
Nacional de Informaciéon en Salud, mediante la adopciéon de politicas

normas y procedimientos.
Articulo 6.- Terminologia
Para los efectos del presente reglamento interno se entiende por.-

Recursos informaticos.- Todo equipo informatico (servidores, computadoras de
escritorios, laptops, impresoras y periféricos), infraestructura de comunicaciones
(médems, router, switch, hubs, access point, cableado de datos), software
(ofimatica, desarrollo, grafico, disefio web, administracibn de dominio,
administracion de base de datos, seguridad de red, antivirus), aplicaciones y
sistemas desarrollados para uso en el area de salud, servicios (correo electrénico,
sitio web, base de datos), documentos electrénicos generados (en cualquier

formato) e informacion contenida en sus sistemas de informacion.

Usuario.- Es todo funcionario vinculado al Ministerio de Salud y Deportes con la
facultad de hacer uso de un recurso informatico. Unico usuario asignado a un
recurso informatico se convierte automaticamente en custodio sin necesidad que

exista el documento de alta del Area de Activos Fijos.

Custodio.- Personal al cual se le ha asignado un recurso informatico formalmente

por documento o que no necesariamente hace uso directo del mismo.

Reglamento Interno de uso y Administracion de Recursos Informaticos
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Red.- Cualquier sistema de cableado o equipos fisicos como routers, switches,
mobdems, sistemas de datos y dispositivos de almacenamiento. De igual modo se

consideran los sistemas basados en redes inalambricas.

Plataforma de Comunicacion.- Integraciéon de servicio de comunicaciones

mediante la conexion de fibra optica, antena de microondas y cableado.

Areas Centralizadas.- Viceministerios, Direcciones, Unidades, Areas, Proyectos,

programas, que estén bajo la administracion del Ministerio de Salud y Deportes.
MSyD.- Abreviacion del Ministerio de Salud y Deportes.

Acceso Remoto: Acceso al correo electronico institucional realizado fuera del
lugar de trabajo regular de un usuario. Tal como, el acceso al correo electrénico

del personal que esta de viaje. ' :°

Cuenta Grupal: Cuenta de correo electréonico que se refiere a un grupo funcional
de usuarios, que a su vez tienen cuentas de correo electrénico personales, por

ejemplo activosfijosmsd@sns.gob.bo

Cuenta Personal: Cuenta de correo electronico asignada a un funcionario

especifico, por ejemplo raul.perez@sns.gob.bo

Informacion Confidencial: Todo dato o documento que ha sido generado en la

Institucion.

Mensajes Tipo "Cadena" (spam); Mensaje de correo electronico por lo general
anonimo, en el que se solicita al destinatario reenviar el mismo a varias personas

recurriendo a distintos argumentos para convencerlo.
Requerimiento: Formalizacion de la solicitud usuaria registrada.

Hardware: Parte fisica de un dispositivo tecnolégico, asi como a las partes

internas y periféricos de un computador personal.

Reglamento Interno de uso y Administracion de Recursos Informdticos et
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Incidente o violacion de Seguridad: Toda accion ejecutada o intento de accion
sobre los recursos, que tenga la potencialidad o que ponga en riesgo su
integridad, disponibilidad, eficacia, eficiencia, confidencialidad y/o fiabilidad en el
procesamiento de informacion. Asi mismo se considera un incidente de seguridad
el abuso o mal uso de los recursos que perjudiquen al MSyD. y/o estén en contra

de su Normativa Interna.
PC: Es un Computador Personal que comprende indistintamente:

+ PC de Escritorio: Computador personal asignado a los usuarios que no

requieren movilidad para el cumplimiento de sus funciones.

+ PC portatil: Computador personal asignado a los usuarios que

requieren movilidad para el cumplimiento de sus funciones.

Software: Parte logica de un dispositivo; comprende el conjunto de instrucciones
denominadas "Programas", que permiten el funcionamiento de un dispositivo
electronico. También se utiliza este término para referirse a los programas insertos
de manera fisica en un microcircuito, los programas de Sistema Operativo,
programas de escritorio, aplicaciones institucionales, utilitarias y todo que

represente instrucciones programadas en un computador personal.
TIC: Tecnologias de Informacién y Comunicacion.

Contrasena: Es una serie secreta de caracteres que permite al usuario tener

acceso a un archivo, a un ordenador 0 a un programa.
Articulo 7.- Cuentas de usuario de acceso a la red del MSyD.

A. Las altas, modificaciones de acceso, bajas o bloqueos de usuarios deberan
ser solicitadas por los responsables de cada Direccion/Unidad/Area que
corresponda al usuario, por ser ésta la unica responsable del personal

asignado a su Area.

Reglamento Interno de uso y Administracion de Recursos Informdticos =
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Para todas las solicitudes, se utilizara un formulario exclusivamente para
este fin donde se completara la secciébn que corresponda para luego ser
entregado a las unidades competentes de informatica, el cual registrara

dicha solicitud y habilitara.

Las Unidades competentes ejecutaran las solicitudes completando el resto
del formulario y actualizando los datos del usuario en el sistema en
cuestion, posteriormente se comunicara al usuario su clave de "Acceso
Trivial' de los cambios o asignaciones realizadas asimismo correo

electrénico institucional.

. Todo usuario registrado, sera responsable de proteger su cuenta de

usuario, contrasefna y datos:de cualquier acceso no autorizado.

. Cualquier acceso no autorizado a una cuenta de usuario o a datos sera

inmediatamente comunicado por el usuario afectado al Area de sistemas e

Informatica para tomar precauciones de seguridad.

Un usuario registrado nunca efectuara un acceso no autorizado al coédigo o

datos de otro usuario.

. Todo usuario respetara la naturaleza confidencial de datos o cualquier otra

informacién que pueda caer en su poder, bien como parte de su trabajo o

por accidente.

. Toda responsabilidad derivada del uso de la cuenta de usuario distinto al

propio, recaera sobre aquel usuario al que corresponda el codigo

indebidamente utilizado.

Los usuarios deben custodiar convenientemente su cuenta de usuario y
contrasena, no revelaran o dispondran a terceros, mas bien seran

responsables de toda la actividad relacionada con el uso de sus accesos.

Reglamento Interno de uso y Administracion de Recursos Informaticos .o
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Articulo 8.- Servicio de Internet

A. ElI MSyD a través de las unidades competentes, se encarga de brindar los
servicios de internet a todos los usuarios de la red del MSyD, para el
desarrollo y desenvolvimiento de las actividades relacionados a la
institucion.

Articulo 9.- Contenidos Autorizados

A. Los funcionarios deberan visitar Unicamente paginas que estén

relacionados con sus funciones o con los intereses institucionales.

B. Se prohibe visitar paginas cuyos contenidos atenten contra la moral y

buenas costumbres, imagen del hombre o la mujer o los nifios.

C. Las Unidades Competentes, se reservaran los derechos de utilizar medios
y herramientas informaticas, para controlar, bloquear y/o monitorear los
contenidos accedidos mediante su red interna, independientemente del

horario, el cargo, o la jerarquia del funcionario o el usuario
Articulo 10.- Descarga desde Internet

¥ :;", . 3 . - .
A. Los funcionarios no deberan descargar material, informacion, software,
datos de paginas de dudosa procedencia o de origen desconocido, por el
peligro de virus, violacién de la propiedad intelectual, o dafo a la moral,

buenas costumbres o imagen del MSyD.

De igual manera no deberan descargar grandes volimenes de datos en

horarios laborales por la saturacion del trafico que puedan ocasionar.

B. Las unidades competentes, definiran de manera semestral los parametros

de uso y administracion de este servicio.

Reglamento Interno de uso y Administracion de Recursos Informdticos =g
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Articulo 11.- Envié de Informacién por Internet

A. Se restringe el envié de informacidén confidencial que comprometa a los

intereses del MSyD.

B. En caso de existir la necesidad de realizar transacciones electronicas,

estas deben ser solicitadas a las unidades competentes.
Articulo 12.- Mensajeria Instantanea por Internet

A. El acceso de mensajeria instantanea por internet, debe ser solicitado por el
funcionario que lo requiera a su respectiva unidad o funcionario de
jerarquia, justificando su necesidad para los fines laborales de Ila
Institucion.

B. Este servicio no debe comprometer la confidencialidad de la informacion,
debe ser utilizado unicamente para facilitar la comunicacion continua, y no

asi para la recepcion y envié de archivos.

C. El envi6 o recepcién de archivos, debe realizarse a través del servicio de
correo electronico, para garantizar el principio de confidencialidad y no

repudio.
Articulo 13.- Servicio de Correo Electronico Institucional

A. Las unidades competentes asignaran un correo electronico institucional de
acuerdo a la factibilidad funcional al personal del Ministerio de Salud y
Deportes en base al formulario descrito (ver Capitulo 5 inciso B), y son
validas desde el momento de inicio de las actividades laborales hasta que

finalice la misma.
Articulo 14.- Administracion de Cuentas de Correo Electronico

A. Las unidades competentes, gestionaran las cuentas de correo electronico

en un dominio sns.gob.bo. Bajo estos dominios, se distinguen dos tipos de

Reglamento Interno de uso y Administracion de Recursos Informdticos - 8-
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cuentas: personales y grupales. Para disponer de una cuenta personal de
correo electronico, el usuario debera tener una relacion laboral con el
MSyD. |

B. Los criterios nominales de creacién de cuentas personales, a forma comun

de una cuenta de correo electrénico es:
<alias_del_usuario>@sns.gob.bo
El alias de usuario se creara utilizando alguna de las siguientes estructuras:

Primer nombre.primer apellido (separados por un punto) o Primer

nombre.segundo apellido

Los caracteres con tilde son sustituidos por el mismo caracter sin tilde. El

caracter i es sustituido por la letra n.

C. Cuentas grupales, debe prevalecer el principio de asociacién simple entre
el alias de Ila cuenta y el grupo asociado, por ejemplo:

activosfijosmsd@sns.gob.bo u otros.

Los caracteres con tilde son sustituidos por el mismo caracter sin tilde. El

caracter f es sustituido por la letra n.
D. Desactivaciéon de cuentas de correo, se realizaran en los siguientes casos:

. Cuentas personales o grupales: cuando se alcance su periodo de

caducidad pasado los tres meses.

. Cuentas personales: cuando RRHH o jefaturas del personal
comuniquen la finalizacién de la relacién contractual del usuario
con MSyD. El uso inapropiado o el abuso del servicio de correo
electronico puede ocasionar la desactivacion temporal o

permanente de las cuentas. Las acciones en este sentido pueden

i
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ESTADO PLURINACIONAL DE BOLIVIA

-
r . e & | "
Direccion General de Asuntos Administrativos G oo

Area de Sistemas e Informadtica < i y deportes

llevarse a cabo en funcion de las incidencias que puedan causar

un problema para el buen funcionamiento del servicio.

Articulo 15.- Uso del Correo Electronico

A

El correo electrénico institucional debe ser utilizado con exclusividad para
las actividades propiamente laborales de la institucion; y no en relaciéon a
actividades de encuestas, concursos, cartas en cadena, mensajes no
deseados, correos molestos u otros mensajes duplicativos o no solicitados,
asimismo no se permite publicar, distribuir o divulgar cualquier informacion
inapropiada o material ilicito, obsceno, indecente; o difamar, insultar,
acosar, acechar, amenazar e infringir de cualquier otra forma los derechos

de terceros y todo concerniente a la ilegalidad.

Todo usuario debera notificar inmediatamente al Area de Sistemas e
Informatica, en caso de sospechar que su correo esta siendo utilizado por

otra persona ajena y/o terceros.

Todo usuario que cuenta con el correo electréonico institucional tiene el
deber de examinar cotidianamente y con recurrencia el mismo con el

propdsito de cumplir con las actividades de la Institucion.

Los responsables de la administracion del correo electrénico institucional

respetaran la privacidad de los usuarios, no divulgaran informacién acerca
L

de las cuentas de usuario o del uso que haga del servicio a menos que sea

requerido para cumplir con procedimientos legales.

. Si el usuario sufre cualquier cambio de Unidad dentro la Institucion, éste

debera comunicar de esta situacion al Area de Sistemas e Informatica,
presentando indefectiblemente el memorandum de transferencia para la

actualizacion de sus datos.

Reglamento Interno de uso y Administracion de Recursos Informdticos
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El Area de Sistemas e Informatica, enviara semestralmente al Jefe de la
Unidad Organizacional, una relaciéon de los usuarios bajo su dependencia,

la cual debera devolver al Area de Sistemas debidamente actualizada.

G. La Unidad de Recursos Humanos, tiene la obligaciéon de comunicar el alta,

baja o rotacion del funcionario del Ministerio de Salud y Deportes,

independientemente de su fuente de financiamiento.

Articulo 16.- Servicio de Tele presencia

A.

El Area de Sistemas e Informatica, coadyuvara en forma técnica a las
unidades solicitantes, en el establecimiento de las comunicaciones de los
equipos videoconferencias, para realizacion de las conferencias

internacionales y nacionales.

Para el establecimiento de conexion mediante otros medios, como ser:
Sype, lluminate y otro software, deberan solicitar al Area de Sistemas e
Informatica la autorizacion correspondiente, en base a la fecha y hora de la

conferencia, para brindarle un mejor servicio de interconexion.

Articulo 17.- Antivirus corporativo

A.

Todos los equipos de computacién perteneciente a la Entidad deben contar
con un mismo antivirus corporativo establecido por el Area de Sistemas e

Informatica.

Queda terminantemente prohibido desinstalar el antivirus adquirido por la

Entidad y realizar la instalacién de otro.

En caso que el equipo de computacién no cuente con el antivirus, el usuario

debe solicitar la instalacién del antivirus al Area de Sistemas e Informatica.

El usuario tiene la obligacionde realizar la limpieza periédica externa de la

CPU y otros dispositivbs de almacenamiento de informacion.

Reglamento Interno de uso y Administracion de Recursos Informdticos =4 =
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E. Siexistieran anomalias en los equipos de computacion debido a sospechas
de virus que no estén siendo detectados por el antivirus, el usuario debe

notificar de esta situacion al Area de Sistemas e Informatica.
Articulo 18.- Deber de respaldar informacioén

A. Cada usuario es el responsable de resguardar la informacion pertinente. El
Area de Sistemas e Inforfnética coadyuvara en el resguardo de dicha
informacion a través de medios de backup fisicos, o por la red. Las copias
de seguridad se haran de acuerdo a un cronograma convenido segun la

prioridad de los sistemas de informacion.

B. Debe existir un control escrupuloso y restringido de acceso del personal en
los recintos donde se encuentre los sistemas de almacenamiento y

servidores.

C. El personal autorizado debe notificar cualquier violacion de las normas de
seguridad o de vulnerabilidad de los sistemas de informacion que detecten,
no revelando en ningun caso a terceros estas debilidades, excepto a la
persona autorizada que reciba el encargo de realizar los trabajos para su

correccion.

D. El Area de Sistemas e Infor"'rhética tiene la facultad de facilitar el ingreso a
otro usuario previa autorizacion del Jefe Inmediato Superior de la unidad
solicitante, cuando exista la necesidad de obtener informacion.

CAPITULO I
De la administracion de los recursos informaticos (hardware)

Articulo 19.- Pertenencia del recurso informatico

A. La Entidad no asumira responsabilidad alguna por el mal uso de los
equipos de computacion y comunicacién asignados a los usuarios; sin

embargo, la Entidad como propietaria de los equipos y sistemas de

Reglamento Interno de uso y Administracion de Recursos Informdticos -12 -
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informacién, puede disponer de la informacion generada en ellos para

apoyar las acciones disciplinarias y legales que sean convenientes.

B. El uso de los equipos de computacion y comunicacion seran utilizados para
las labores estrictamente relacionadas a las actividades del usuario

asignadas por la Institucion.

C. El uso de los equipos de computacion y comunicacion esta prohibido para

fines personales, comerciales y ajenos a la Entidad.

D. El soporte técnico en hardware y software en los equipos de computacion,
estard a cargo exclusivamente por personal autorizado por el Area de

Sistemas e Informatica

E. El Area de Sistemas e Iﬁfo}mética, por razones de seguridad, podra
fiscalizar el hardware y software instalados en los equipos de computacién

e informar a las autoridades correspondientes.

F. El Area de Sistemas e Informatica esta autorizado para acceder a los
equipos informaticos asignado al usuario cada vez que deban realizar
mantenimiento preventivo y correctivo. También tiene la facultad de
eliminar archivos innecesarios que degraden el buen funcionamiento del

equipo y que no estén autorizados, sin previo aviso o justificacion.

G. No esta permitido desinstalar ningun tipo de software, borrar archivos del
sistema o cambiar configuraciones pre-establecidas para los equipos

informaticos sin autorizaciéon del Area de Sistemas e Informatica.

H. Se asignara cédigos a todas las CPUs o portatiles relacionado con el lugar,

la Unidad y el nivel jerarquico.

Los niveles de codigos establecidos son:
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1er Nivel Ejecutivo: Ministro/a, Viceministros, Asesores, Jefe de Gabinete,

Directores Generales, Coordinadores, Jefes de Unidad, Responsables de

Area, Programas y Proyectos.

2do Nivel Administrativo, dperativo y Profesional Técnico: Profesionales,

Encargados, Administradores, Secretarias Técnicos Administrativos vy

Auxiliares.

3er Nivel Tecnologico:

- Desarrolladores Informaticos.
- Administradores de la Red y Soporte Técnico

Articulo 20.- Manipulacion del recurso informatico
A. Unicamente el personal autorizado del Area de Sistemas e Informatica
puede configurar o reconfigurar, programar o reprogramar e instalar o
desinstalar programas; asimismo, abrir, remover y cambiar componentes

internos de los equipos informaticos.
B. Se considera al usuario como directo responsable en faltas graves cuando:

a. Abra y manipule las partes internas de los equipos de computacion y
comunicacion sin autorizacion del Area de Sistemas e Informatica.

b. Manipula comidas, bebidas o fuma cerca de los equipos de
computacidon 'y comunicacion que puedan originar, directa o

indirectamente su mal funcionamiento.

c. Cuando los equipos de computacion y comunicacion permanecen
encendidos en horas no laborables, para evitar el consumo innecesario

de energia y desgaste del equipo.

d. No informar de forma inmediata al Area de Sistemas e Informatica, de

anomalias y fallas de software y hardware.
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Cuando se pretenda realizar el traslado de los equipos de computacién y
comunicacion de una unidad a otra, deben notificar al Area de Sistemas e

Informatica con anticipacion, para preservar la integridad de los mismos.

Los precintos de seguridad que se adhiere a los equipos de computacion y
accesorios, no podran ser alterados, removidos, etc., el usuario que infrinja
con lo mencionado sera directo responsable de la pérdida de: la garantia y
componentes internos del activo, asimismo correra con todos los gastos

respectivos.

Articulo 21.- Red de datos y voz

A.

Se prohibe compartir recursos como archivos de musica, videos, juegos en

red y similares con fines ajends a las actividades designadas por la Entidad.

Se restringe la instalacion de puntos de acceso inalambricos (Access point -
WIFI) o fijjos (HUB — SWITCH vy otros) que se encuentren fuera de la
administracién (configuracién y supervision) del Area de Sistemas e

Informatica.

. Toda reubicacion de espacios asignados a los usuarios que utilizan un

recurso informatico, no debe ser efectuado sin previo analisis y decision del
Area de Sistemas e Informatica, para no ocasionar el deterioro de

rendimiento en la red datos.

. Todo intento de vulneracién contra los sistemas de proteccioén de seguridad

y de la red, sera comunicado a su inmediato superior para que éste pueda

iniciar acciones de caracter disciplinaria, laboral o legal que corresponda.

. Se prohibe acceder a través de la red a los sistemas de informacion,

servicios y bases de datos propios de la Institucion, para los cuales no se le
ha otorgado expresamente permiso, para utilizarlos con fines personales o

ajenos a la Institucion.
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F. Se prohibe instalar software.de espionaje, monitoreo de trafico o programas
en la red de datos que originen: violaciones a la seguridad, interrupciones
de la comunicacién en red, que eviten o intercepten la autenticacion del
usuario (inicio de sesion en el dominio) por cualquier método, o que
busquen acceder a recursos a los que no se les ha permitido expresamente

el acceso.

G. Cualquier instalacion de conexion inalambrica sélo se debe aplicar para
equipos portatiles y no asi para equipos de escritorio, ademas debe contar

con la respectiva autorizacion Area de Sistemas e Informatica.
CAPITULO 1l
De la adquisicion de recursos informatico y control de inventarios
Articulo 22.- Adquisicion de recursos informaticos

A. El Area de Sistemas e Informatica, brindara asesoramiento técnico en la
definicion para una nueva adquisicion y/o reemplazo de un recurso
informatico bajo las siguientes condiciones: cuando el recurso se encuentre
obsoleto, deteriorado o por otra causa especial justificada, siempre
tomando en cuenta las necesidades funcionales de las actividades del

usuario de la Unidad solicitante

B. Una vez realizada las nuevas adquisiciones de los recursos informaticos y/o
accesorios, la Unidad solicitante debera coordinar con el Area de Sistemas

e Informatica para la instalacién y/o configuracion respectiva.
Articulo 23.- Control de Inventarios

A. Con la finalidad de tomar determinaciones técnicas para un funcionamiento
optimo de los PC, el Area de Sistemas e Informatica realizara un registro de

sus componentes internos basicos..
; U T o U
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B. La Unidad correspondiente que administra los Activos Fijos del MSyD, tiene
la obligacion de informar al Area de Sistemas e Informatica de los

movimientos de los recursos informaticos en el MSyD.

C. La Unidad correspondiente que administra los Activos Fijos del MSyD debe
notificar al Area de Sistemas e Informatica cualquier alteracion del precinto
de seguridad adherido a los PC, para verificar las condiciones internas de

los mismos.
Articulo 24.- Responsabilidad de los Jefes de Unidad y/o Responsables

A. Los Directores Generales, Jefes de Unidad y/o Responsables de Areas,
Programas y Proyectos estan en la obligacion de comunicar al Area de
Sistemas e Informatica, del ingreso de equipos de computacion que fueron
donados y/o transferencias externas que hayan ingresado a la unidad

organizacional, para actualizar el registro.

B. El jefe inmediato superior de cualquier Unidad, tiene la obligacién de
informar al Area de Sistemas e Informatica, sobre las altas y bajas de su
personal dependiente para actualizar las cuentas de usuario del Ministerio

de Salud y Deportes.

C. Cuando se realiza una solicitud para asesoramiento, apoyo técnico en
eventos (talleres, cursos, seminarios, etc.), o solicitud de un recurso
Informatico, ésta debera realizarse en forma escrita y autorizada por el

jefe inmediato de la unidad solicitante.

D. Cuando las Unidades pretendan realizar reubicaciones o traslados, el Jefe
inmediato superior debera coordinar con el Area de Sistemas e Informatica,
con el fin de verificar la factibilidad optima del funcionamiento de los

recursos informaticos.
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E. Cualquier usuario que pretenda ingresar a otro equipo que no sea el suyo

para fines laborales, sera solicitado por el Jefe Inmediato Superior de la

Unidad al Area de Sistemas e Informatica.
Articulo 25.- Facilitacion de recursos Informaticos y/o accesorios

A. Cuando exista la necesidad de uso de un recurso informatico, las unidades
competentes facilitaran la dotacion del mismo previa solicitud escrita, a fin

de tomar las previsiones que ameriten sobre el caso.

B. Elusuario al que se facilité el recurso informatico, es directo responsable de
cualquier dano fisico y/o extravié del mismo, una vez proporcionado el
recurso informatico.

CAPITULO IV

De la administracion de los recursos de software
Articulo 26.- Autorizacion de uso.-

A. Los usuarios de la red del MSyD, podran usar en los equipos de

computacion asignado, el siguiente software:
a) De uso propietario (Licencias):

e Sistema Operativo Windows.

e Microsoft Office

e Antivirus

e SINCON

e SIGMA

e Otros aprobados por fal MSyD.
b)  Uso libre: 4

e Compresores de archivos
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e Visores de archivos en formato PDF.
e Procesadores de imagenes

e Navegadores de Internet

e Conversores de archivos

B. Restricciones de uso

e |as unidades competentes por los medios que correspondan,
realizaran el monitoreo y control respectivo, para tomar las acciones

correspondientes que se den al mal uso del software no autorizado.
CAPITULO V
Deberes de los usuarios
Articulo 27.- Son deberes de los usuarios

Los usuarios responsables de los recursos informaticos propiedad del MSD tienen

los siguientes deberes:

A. Mantener la confidencialidad de las claves de acceso asignadas por las
unidades competentes (contrasefia), y abstenerse de divulgar a terceros

por cualquier motivo.

B. Velar por el cuidado y la integridad de los recursos informaticos asignados,
manteniendo los recursos informaticos en un espacio que permita la
ventilacion adecuada, ademas de mantener un espacio limpio a su

alrededor libre de elementos que puedan ocasionar perjuicio a los mismos

C. Reportar a las instancias y unidades competentes, sobre cualquier
anomalia que se presentare en el funcionamiento del recurso informatico

asignado y/o movimiento del mismo.
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D. No modificar o eliminar la informacién almacenada en el equipo asignado

cuando el usuario sea transferido de la Unidad y/o retirado de la Institucion.
CAPITULO VI
Disposiciones finales
Articulo 28.- Modificaciones al presente reglamento

A. El presente reglamento podra ser modificado o complementado cuando asi
lo requiera para fortalecer el mismo y luego de un analisis técnico de

aplicacién de la misma.
Articulo 29.- Acciones disciplinarias

A. EIl incumplimiento del presente reglamento y condiciones de uso o de
cualquier otras establecidas por el Ministerio de Salud y Deportes, permitira
la suspension de los servicios, con el fin de garantizar el buen

funcionamiento de los servicios de los TICs.

B. Los organos competentes del Ministerio de Salud y Deportes, decidiran las
acciones a tomar en el caso de incumplimiento del presente reglamento del
uso de los servicios y recursos informaticos de la Institucion. Todo ello sin
perjuicio de las acciones disciplinarias, administrativas, civiles o penales
que en su caso corresponda, a las personas presuntamente implicadas en

dicho incumplimiento.

C. El presente documento debe estar resguardado por la institucién, ademas

de poner en conocimiento a todo el personal correspondiente.
: "

D. El desconocimiento de este documento no omite derechos de culpabilidad a

ningun funcionario del Ministerio de Salud y Deportes.
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Articulo 30.- Articulo Complementario
A. De acuerdo a las funcionés de otra Unidad Organizacional, se debera
diferenciar por la razén de su creacion,.establecidas en el Manual de

Organizacion y Funciones.

|
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