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El Consejo para las Tecnologias de In-
formaciéon y Comunicacién del Estado
Plurinacional de Bolivia (CTIC-EPB) fue
creado el afio 2015 mediante D.S. 2514,
con el fin de apoyar el desempeiio de
las entidades e instituciones de gobier-
no en el campo de la implementacién
de Tecnologias de Informacién y Comu-
nicacién y Gobierno Electrénico. Esto,
mediante la elaboracién consensuada
de normas, estandares y guias orien-
tadas al mejoramiento de la calidad de
los servicios ofrecidos a la ciudadania y
al fortalecimiento de las capacidades
institucionales, para asi contribuir al
desarrollo de acciones coordinadas.

La vision de trabajo del CTIC-EPB se tra-
dujo en una amplia gama de actividades
desplegadas a lo largo de su funciona-
miento a partir de su lanzamiento en el
mes de mayo de 2016. Es destacable el
compromiso e involucramiento de las
entidades e instituciones nacionales,
subnacionales, académicas y de la so-

ciedad civil para el disefio de una estruc-
tura institucional orientada a la genera-
cion de normas técnicas a corto plazo.

Un reflejo de la tarea realizada hasta
el momento, es la conformacion de
seis grupos tematicos de trabajo, en
los que participaron mas de 240 per-
sonas en alrededor de 60 reuniones
presenciales. Las actividades de los
equipos estuvieron respaldadas por
un sostenido esfuerzo de reflexién, in-
vestigacion y estudio de experiencias
institucionales, plasmadas en textos,
guias y normas técnicas. A la fecha se
han revisado y aprobado dos docu-
mentos de trabajo elaborados por los
grupos de Datos Abiertos y de Soft-
ware Libre, de los cuales se pretende
una amplia divulgacion.

La propuesta del Grupo de Trabajo de
Datos Abiertos establece los linea-
mientos especificos para la adecuacion
y publicacién digital de datos por parte de
las entidades del sector publico u orga-
nismos del Estado, a fin de promover la
transparencia, el acceso a informacién, la



innovacion y el control social. A través
de las tareas realizadas por los partici-
pantes, con un alto porcentaje de per-
sonas provenientes de la sociedad civil,
se logré conceptualizar, definir carac-
teristicas y establecer una declaracién
que promueva el acceso, interpreta-
cién, analisis y comunicacion de los da-
tos abiertos e informacién publica.

El documento elaborado por el Grupo
de Trabajo de Software Libre propone
una lista blanca de software libre que
sirva como herramienta de uso practi-
co para facilitar el proceso de seleccién
e implementacion de éste, por parte de
las entidades e instituciones del sec-
tor publico en su rol de consumidores,
desarrolladores y/o proveedores de
software. Esta primera versién identi-
fica alternativas en cuanto a sistemas
operativos, distribuciones, ofimatica,
gestién, sistemas de informacién geo-
grafica, electronica, servidores, virtuali-
zacion, editores, entorno de desarrollo
integrado (IDE por sus siglas en inglés)
y bases de datos.

Asimismo, sefiala que la lista de alter-
nativas de software libre requerira un
trabajo periodico de revision dada la
naturaleza dindmica del software. La
actualizacion del contenido sera cons-
tante y estard disponible en el sitio
web del CTIC-EPB: www.ctic.gob.bo.

Las entidades y o6rganos del Estado
Plurinacional de Bolivia estan llevando
a cabo un proceso de migracion hacia
el Software Libre, el cual permite una
transformacion y apropiacion real de
la tecnologia informatica por parte de
todo el que haga uso de ella, ademas
de universalizar e incentivar su uso,
modificacién y redistribucién; por el
contrario, el software privativo no per-
mite modificaciones pues es una caja
negra en su funcionamiento, creando
una dependencia total entre el usuario
y el duefio del software. La ruptura de
esos lazos de dependencia y la creacién
de software hecho por y para los boli-
vianos es un avance hacia la soberania
tecnolégica, pilar fundamental de la
Agenda Patriética 2025.






tos de Gobierno Electrénico y Tec-
nologias de Informacion y Comuni-
La elaboracion del presente documen- cacion por parte de entidades del
to se enmarca en el mandato institucio- ambito gubernamental.
nal respaldado por:

Decreto Supremo N° 2514 que en su
Disposicion Final Primera incorpora
el inciso t) en el Articulo 22 del De-
creto Supremo N° 29894, de 7 de
febrero de 2009, de Organizacion del
Organo Ejecutivo, que establece que:
“el Ministerio de la Presidencia es el
ente rector de Gobierno Electrénico
y de Tecnologias de Informacién y
Comunicacion para el sector publico
del Estado Plurinacional de Bolivia,
siendo el encargado de establecer
las politicas, lineamientos y norma-
tiva especifica para su implementa-
cion, seguimiento y control”.

El Articulo 2 del Decreto Supre-
mo N° 2514 sobre la creacién de la
Agencia de Gobierno Electrénico y
Tecnologias de Informacion y Comu-
nicacién - AGETIC, como “una insti-
tucion publica descentralizada de
derecho publico, con personalidad
juridica, autonomia de gestién admi-
nistrativa, financiera, legal y técnica
y patrimonio propio, bajo tuicion del
Ministerio de la Presidencia”.

Lo sefalado en los articulos 9, 10
y 11 del Decreto Supremo N° 2514
sobre la creacion del Consejo para
las Tecnologias de Informacion
y Comunicacién para formular y
presentar propuestas de politicas,
normativa, programas y proyec-

El Consejo para las Tecnologias de In-
formacién y Comunicacién del Estado
Plurinacional de Bolivia (CTIC-EPB) se
constituye en una instancia de coordi-
nacion técnica para la implementacion
de Gobierno Electrénico y para el uso
y desarrollo de Tecnologias de Informa-
cion y Comunicacion en el pais.

Entre las principales tareas asignadas
al CTIC-EPB se encuentran:

Formular propuestas de politicas y
normativa relacionada con Gobier-
no Electrénico, a ser presentadas a
la AGETIC;

Presentar proyectos y programas
de Gobierno Electrénico y Tecnolo-
gias de Informacion y Comunicacién
en el ambito gubernamental a la
AGETIC para su gestion;

Generar mecanismos de participa-
cion de instituciones y organizacio-
nes de la sociedad civil en la propo-
sicion y formulacién de politicas y
acciones relacionadas con Gobierno
Electrénico y Tecnologias de Infor-
macién y Comunicacion en el ambi-
to gubernamental;

Establecer espacios de coordina-
cién entre las entidades del sector
publico para el desarrollo conjunto
de programas, proyectos o acciones
de Gobierno Electrénico y Tecnolo-



gias de Informacion y Comunicacién
en el ambito gubernamental;

Desarrollar y proponer estandares
abiertos oficiales del Estado Plu-
rinacional de Bolivia en materia de
Gobierno Electrénico y Tecnologias
de Informacién y Comunicacién
aplicables a las entidades del sec-
tor publico;

Establecer dentro del Estado, con
la ciudadania y a nivel internacional,
espacios de coordinacion de comu-
nidades de desarrollo informatico.

ELS5 de mayo de 2016 se llevé a cabo la
inauguracion y la primera Reunién del
Pleno del CTIC-EPB, en la que se con-
formaron seis grupos tematicos de tra-
bajo: Interoperabilidad, Software Libre,
Seguridad, Infraestructura, Desarrollo
de Software y Datos Abiertos.

Cada Grupo de Trabajo estuvo confor-
mado por servidores publicos de las
entidades del nivel central del Estado:
Organo Ejecutivo, Legislativo, Judicial
y Electoral, incluyendo sus institu-
ciones descentralizadas, autarquicas,
empresas publicas y autoridades de
regulacién sectorial; Ministerio Publi-
co y Procuraduria General del Estado.
Adicionalmente, se invité a participar,
en calidad de miembros adjuntos, a re-
presentantes de entidades territoria-
les auténomas, universidades publicas
e indigenas y sociedad civil, a fin de tra-
bajar y elaborar propuestas a ser pre-
sentadas al Consejo para su posible
implementacién a nivel estatal.

Cabe mencionar que el desarrollo de
los Grupos de Trabajo y del Consejo se
enmarca en el Reglamento de Funcio-
namiento del CTIC-EPB, aprobado me-
diante la Resolucion Administrativa N°
024/2016, del 31de mayo de 2016.

En esa linea, el Grupo de Trabajo de
Software Libre se plante6 el objetivo de
coadyuvar en el proceso de implemen-
tacion de Software Libre en el Estado
Plurinacional de Bolivia, cumpliendo
las cuatro libertades basicas de uso,
estudio, distribucién y mejora.

EL Grupo estuvo conformado por los re-
presentantes de las siguientes entida-
des y sociedad civil:

Ministerio de Relaciones Exteriores.

Ministerio de Economia y Finanzas
Publicas (MEyFP).

Ministerio de Hidrocarburos y Energi.

Programa Electricidad para Vivir
con Dignidad (PEVD).

Ministerio de Salud.

Autoridad de Supervisién del Siste-
ma Financiero (ASFI).

Autoridad de Fiscalizacion y Control
Social y Agua Potable y Saneamien-
to Basico (AAPS).

Administracién Boliviana de Carre-
teras (ABC).

Empresa de Apoyo a la Producciéon
de los Alimentos (EMAPA).



Fondo Nacional de Desarrollo Re-
gional (FNDR).

Instituto Nacional de Estadistica (INE).

Unidad de Anélisis de Politicas So-
ciales y Econdémicas (UDAPE).

Yacimientos Petroliferos Fiscales
Bolivianos (YPFB).

Banco Union S.A. (BUSA).
Empresa Publica "QUIPUS".

Agencia de Gobierno Electrénico y
Tecnologias de Informacion y Co-
municacion (AGETIC).

Vicepresidencia del Estado Plurina-
cional — Proyecto GeoBolivia.

La Agencia para el Desarrollo de la
Sociedad de la Informacion en Boli-
via (ADSIB).

Luis Rejas (Comunidad de Software
Libre Bolivia).

Asimismo, es importante resaltar que
otras entidades u o6rganos del Estado
participaron a través de sugerencias y
acotaciones al documento inicial elabo-
rado por el Grupo. Entre estas entida-
des se encuentran:

Universidad Auténoma Mayor de
San Simon (UMSS).

Gobierno Auténomo Departamen-
tal de Chuquisaca.

Autoridad de Fiscalizacion del Juego.

Observatorio Agroambiental y Pro-
ductivo (OAP).

Escuela de Gestion Publica Plurina-
cional (EGPP).

Ministerio de Defensa.

Universidad Mayor de San Andrés
(UMSA).

Banco Central de Bolivia (BCB).

Agencia Nacional de Hidrocarburos
(ANH).

Gobierno Auténomo Departamen-
tal de La Paz.

Tribunal Agroambiental.

Universidad Mayor Real y Pontificia
San Francisco Xavier de Chuquisaca
(USFX).

Fondo Nacional de Inversién Pro-
ductiva y Social (FPS).

Instituto Geografico Militar (IGM).

Gobierno Auténomo Departamen-
tal de Santa Cruz.

Autoridad de Fiscalizacion y Con-
trol Social de Electricidad (AE).

Aduana Nacional de Bolivia (ANB).

Ministerio de Trabajo, Empleo vy
Prevision Social (MTEyPS).

Autoridad de Impugnacién Tributa-
ria (AIT).

Servicios de Impuestos Naciona-
les (SIN).

Autoridad de Regulacién y Fisca-
lizaciébn de Telecomunicaciones vy
Transportes (ATT).



Direccién General de Migracién (DI-
GEMIG).

Autoridad Jurisdiccional Adminis-
trativa Minera (AJAM).

Universidad Técnica de Oruro (UTO).

Autoridad de Fiscalizacion y Con-
trol de Pensiones y Seguros (APS).

Administracién de Aeropuertos y
Servicios Auxiliares a la Navegacién
Aérea (AASANA).

Servicio Estatal de Autonomias (SEA).

Fondo de Desarrollo del Sistema Fi-
nanciero y de Apoyo al Sector Pro-
ductivo (FONDESIF).

Observatorio Plurinacional de Cali-
dad Educativa (OPCE).

Servicio de Desarrollo de las Empre-
sas Puablicas Productivas (SEDEM).

Empresa Estatal de Transporte por
Cable "Mi Teleférico”.

Empresa de Correos de Bolivia
(ECOBOL).

Instituto Nacional de Estadistica (INE).

Como resultadode las reuniones de tra-
bajo del Grupo de Software Libre, sus
respectivas discusiones, exposiciones y
es andlisis de las observaciones conte-
nidos en los informes y notas remitidas
a la propuesta inicial, se elabor6 el docu-
mento “Alternativas para la seleccién de
software libre” recomendadas para las
actividades de las y los servidores puU-

blicos en el campo de las Tecnologias de
Informacién y Comunicacion (TIC).

Conforme al paragrafo | del Articulo 103
de la Constitucién Politica del Estado,
el Estado garantizara el desarrollo de
la ciencia y la investigacion cientifica,
técnica y tecnolégica en beneficio del
interés general.

El paragrafo Il de dicho articulo esta-
blece que el Estado asumird como po-
litica la implementacién de estrategias
para incorporar el conocimiento y apli-
cacion de nuevas tecnologias de infor-
macién y comunicacién.

ELl Articulo 77 de la Ley N° 164 de 28
de julio de 2011, Ley General de Tele-
comunicaciones, Tecnologias de Infor-
macién y Comunicacién, establece que
los Organos Ejecutivo, Legislativo, Ju-
dicial y Electoral en todos sus niveles,
promoveran y priorizaran la utilizacion
del software libre y estandares abier-
tos, en el marco de la soberania y se-
guridad nacional.

El paragrafo Il del citado articulo esta-
blece que el Organo Ejecutivo del nivel
central del Estado, elaborara el plan de
implementacién de software libre y es-
tandares abiertos en coordinacion con
los demas o6rganos del Estado y entida-
des de la administracién publica.

Elinciso b) de la Disposicion Transitoria
Tercera del Decreto Supremo N° 1793,



de 13 de noviembre de 2013, establece
que en un plazo no mayor a los seis me-
ses desde la aprobacion del Plan de Im-
plementacién de Software Libre, todas
las entidades publicas iniciaran la mi-
gracién de sus sistemas informaticos
a software libre y estandares abiertos.

El contexto legal antes descrito, obliga
a diferenciar los siguientes procesos en
base a la necesidad de compra o reno-
vacion de licencias:

Nuevo Software: Queda en evidencia,
conforme a la Ley General de Teleco-
municaciones, Tecnologias de Informa-
cién y Comunicacién, la preferencia y
promocion que debe hacer el Estado a
momento de utilizar el Software Libre.
El uso, compra o renovacién de licen-
cias es una obligacién aplicable desde
la vigencia de esta Ley.

Migracién de Software: El inciso b) de
la Disposicién Transitoria Tercera del
Decreto Supremo No 1793, respecto a
la migracién de sistemas informaticos a
software libre y estandares abiertos, im-
plica que la migracién sera cambiar de
un estado a otro, quedando evidente que
este plazo se aplica desde la publicacion
del Plan de Implementacion de Softwa-
re Libre y Estandares Abiertos.

En consecuencia, el sector publico, a
partir de la Ley General de Telecomuni-
caciones, Tecnologias de Informacién y
Comunicacion, debe promover y priori-
zar la utilizacién de Software Libre.

Por ultimo, el presente documento guia
los parametros aplicables en el marco

del Plan de Implementacion de Softwa-
re Libre y Estandares Abiertos propues-
to por el Comité Plurinacional de Tecno-
logias de Informacién y Comunicacion,
COPLUTIC, que sera aprobado mediante
el respectivo Decreto Supremo!™.

El presente documento tiene el objeti-
vo de proponer una lista blanca de soft-
ware libre que sirva como herramienta
de uso practico para facilitar el proce-
so de seleccién e implementacion de
este, por parte de las entidades e ins-
tituciones del sector publico en su rol
de consumidores, desarrolladores y/o
proveedores de software.

La presente propuesta esta dirigida a
las instancias involucradas en el proce-
so de desarrollo, seleccién, adquisicién
y/o mantenimiento del software de las en-
tidades e instituciones del sector publico.

Los criterios estan concebidos con el
principal objetivo de medir el “nivel de
libertad” de cada programa informa-
tico de la forma mas objetiva posible.
Como "nivel de libertad” se entiende la
capacidad del software de respetar y
promover las cuatro libertades funda-

[1] Ver: www.coplutic.gob.bo



mentales, mismas que seran descritas
mas adelante.

En la presente seccién se introducen
los doce criterios de clasificaciéon del
software utilizados en la formulacién
de la lista de alternativas de software
libre. Estos estan pensados de manera
jerarquica, lo cual permite hacer el ana-
lisis de los criterios hasta que se llegue
a uno que los diferencie.

En el documento, cada uno de los crite-
rios es presentado con: a) descripcion,
b) la métrica utilizada y c) un ejemplo de
uso. Asimismo, los criterios son listados
en orden de importancia decreciente. Este
aspecto es importante para poder realizar
comparaciones de forma progresiva.

4.1. Licencia

La licencia de software es el conjunto
de condiciones que el desarrollador
otorga para la distribucion, uso y/o mo-
dificacién de la aplicacién desarrollada.
Un software, para ser definido como
libre, necesita ser publicado bajo una
licencia libre. Las licencias de softwa-
re libre se diferencian en base al grado
de tolerancia y las condiciones bajo las
cuales proporcionan las siguientes cua-
tro libertades sugeridas por la Funda-
cion para el Software Librel?!:

La libertad de usar el programa, con
cualquier propésito (uso).

La libertad de estudiar como funciona
el programa, y modificarlo, adaptando-
lo a las propias necesidades (estudio).

[2] Ver:www.fsforg

La libertad de distribuir copias del
programa, con lo cual se puede ayu-
dar a otros usuarios (distribucion).

La libertad de mejorar el programa
y hacer publicas esas mejoras a los
demas, de modo que toda la comu-
nidad se benefice (mejora).

Cualquier licencia que proporcione es-
tas cuatro libertades es una licencia
de software libre. La Fundacién para
el Software Libre sugiere también cla-
sificar las licencias de software libre
en los siguientes tres grandes grupos
ordenados por grado de libertad. Por
cada grupo se enumeran las licencias
mas comunes:

Licencias libres compatibles con la
GNU GPL:

GPWL3, GPLv2, LGPL, LGPWLS3,
LGPLv2.1, AGPL, AGPL3.0, Apa-
chev2.0, MPLv2.0, FreeBSD, MIT

Licencias libres incompatibles con la
GPL:

AGPLv1.0, Apachevll, Apachev10,
OriginalBSD, EPL, MPLv1.1

Licencias no libres:

Sin  Licencia, Aladdin, APSL],
ArtisticLicense, AT TPublicLicense,
NASA, SunCommunitySourcelicense

Es también pertinente mencionar que
la Agencia para el Desarrollo de la
Sociedad de la Informacién en Bolivia
(ADSIB) ha implementado una licencia
basada en la GNU GPLv3, denominada
LPG-Bolivia v.1, para la publicacién del



software de las entidades estatales
bolivianas en el Repositorio Estatal de
Software Librel3!,

Descripcion Valores Ejemplo

Lasigladelali- | Unasiglade Mozilla Firefox:

cencia aplicada | licencia vélida | MPLv20
al software.

VLC media pla-
Se afiade la yer: GPLv2. T+

versiénde la
licencia cuando
esté disponible

4.2.Soberania

La soberania tecnolégica es la facultad
de cada pueblo para definir sus propias
politicas hacia una independencia tec-
nolégica. Permite potenciar la econo-
mia nacional y avanzar hacia la econo-
mia del conocimiento, incentivando la
creacion propia de tecnologia, innova-
cion e investigacion.

Descripcién Valores Ejemplo
Cantidad esca- | [*, x%, x%*] | Ubuntu: %,

lar proporcio- depende de
nal al nivel de Canonical Ltd
soberanfa.

centOS: »*,

*: cuando el depende del
software de- centOS project
penda de una

empresa. Debian: *xx, es

comunitario y

* % el software propone el con-

depende de trato social DSC

una comunidad. (Debian Social
Contract™)

*%%: Cuando

el software

depende de

una comunidad
y propone un
contrato social

[3] Ver: https://softwarelibre.gob.bo

4.3. Generacion de tecnologia

Con el presente criterio se mide la capa-
cidad de promover la generacién de tec-
nologia. Un proyecto de desarrollo cum-
ple con este criterio cuando proporciona
las herramientas para estudiar y apren-
der el funcionamiento del software. En
este caso es importante verificar si el
proyecto pone libremente a disposicion
su documentacién. Al mismo tiempo, un
proyecto incentiva la generacion de tec-
nologia cuando esta dispuesto a recibir
aportes y contribuciones por parte de
la comunidad de forma libre. Cuando el
desarrollo del software estd bajo el con-
trol de una empresa, es muy probable
que el mecanismo de publicacién de ver-
siones sea cerrado.

Descripcion Valores Ejemplo

Cantidad esca- | [x, %%, x%k*] Ubuntu: *,

lar proporcio- depende de

nal al nivel de Canonical Ltd

generacion de

tecnologia. centOS: xx,
depende del

*: en caso de centOS project

que el software

no pueda Debian: **,

recibir contri- es comunitario

buciones de y propone

forma libre. Por el contrato

ejemplo cuan- social DSC

do depende de (Debian Saocial
Contract)

una empresa.

* % Si se puede
contribuir en

el desarrollo
del software de
forma colabo-
rativa.

[4] Ver: https://www.debian.org/social_contract
[5] Ver: https://www.debian.org/social_contract



4.4. Curva de aprendizaje

La curva de aprendizaje es un diagrama
que representa el esfuerzo necesario
para aprender una nueva herramienta.
En tal diagrama estan representados,
en el eje vertical, la acumulacién de lo
aprendido y, en el eje horizontal, la acu-
mulacion del tiempo gastado. La pen-
diente de la curva es proporcional a la
dificultad de aprendizaje.

En el contexto del presente documento,
se propone indicar simplemente un va-
lor cualitativo que represente el grado
de facilidad de aprendizaje del software.

Esta cantidad depende de la relacién
entre software y usuario. Por esta ra-
z6n la medicion de este valor tiene un
componente subjetivo. Se recomienda
ponderar este valor en equipo para po-
der tener en consideracién la experien-
cia de varios usuarios.

Descripcién Valores Ejemplo
Cantidad es- [, %x, %, NetBSD: %
calar propor- * kKK |
cional al grado Linux: *
de facilidad de )
aprendizaje. Debian: % x

Ubuntu: %
4.5. Soporte

Elnivel de soporte ofrecido por un proyec-
to indica la capacidad de brindar canales
de comunicacién que permitan mejorar la
usabilidad del software, resolver proble-
mas, y proveer actualizaciones. Existen
algunos factores que contribuyen en la
creacion de un sistema de soporte:

Rapidez de respuesta de la comunidad.

Presencia de empresas especiali-
zadas y desarrolladores locales en
Bolivia.

Descripcion Valores Ejemplo
Cantidad es- [, %x, %xx*, NetBSD: *
calar propor- ok kk |
cional al nivel OpenBSD: x %
de soporte
ofrecido. Debian: *x*

Ubuntu: % % %
4.6. Nuimero de paquetes u opciones

Este criterio se refiere a la capacidad
del software de ser extendido con nue-
vas funcionalidades. En el caso de los
sistemas operativos, esta medida se
refiere al nimero de paquetes que se
puedan instalar desde sus repositorios.
En el caso de programas, a la cantidad
de extensiones o complementos insta-
lables.

Descripcién Valores Ejemplo
Numero entero | [0, o] Debian: 56k+
igual al nimero
de paquetes Encasode NetBSD: 3k+
del sistema valores gran- . .
operativo o des se puede LibreOffice:
al nimero de indicar como 302

extensiones del | multiplos de
software. mil, aumentan-
do laletrak.

4.7. Ao de inicio

Esta informacion representa el afo de
la primera version publicada del soft-
ware o paquete. El dato permite des-
cribir el grado de antigtiedad del soft-
ware y por lo tanto indirectamente
(pero no siempre) el grado de madurez.



Es recomendable considerar la anti-
gliedad del software en conjunto con
otras caracteristicas, como la fecha de
la Gltima versién, para tener una mejor
idea de la vitalidad del proyecto.

Descripcion Valores Ejemplo
Afio de la Afio en el for- Debian: 1993
primera mato: aaaa
publicacién del Mozilla Firefox:
software 2002

4 8. Fecha de la tltima version

Esta informacion se refiere a la fecha de
publicacion de la ultima versién estable
del software o paquete. No se toman en
consideracién las versiones beta, alfa o
de alguna forma inestables. El dato del
ano de inicio puede dar una idea de la
vitalidad y madurez del proyecto.

Descripcion Valores Ejemplo
Fecha de pu- Fechaen los Debian:
blicacibnde la | formatos: 17/09/2016
Ultima version
ostable - Dia/Mes/Afio | Mozilla Firefox:

20/10/2016
- Mes/Afio
El formato
adoptado
depende de la
disponibilidad
del dato.

4.9. Seguridad

Existen diferentes clases de vulnera-
bilidad y diferentes métodos para de-
terminar la seguridad del software. En
el presente documento se propone un
método para medir de forma general la
seguridad mediante el nimero de inci-
dencias publicadas.

Se propone considerar el nimero de in-
cidencias de seguridad en proporcion al
tiempo de vida del software y la cuota
de uso, segun la formula:

n=c. N
a

Donde N representa el nimero total
de incidencias de seguridad. Es un nu-
mero entero mayor o igual a cero y co-
rresponde al nimero de resultados de-
vueltos por un motor de bisqueda del
siguiente valor:

nw

"Security Advisory” “nombre del soft-
ware” site:secunia.com

El "nombre del software” sera reem-
plazado con el nombre del programa
que se quiere clasificar. Por ejemplo,
para verificar el nimero de incidencias
de seguridad de Gimp, se debera reali-
zar la siguiente busqueda:

" w

“Security Advisory
nia.com

Gimp” site:secu-

El parametro “a” representa el nimero
de afios de vida del software. Este dato
es la diferencia en afios entre la fecha
de la primera version y la fecha de la al-
tima version estable. Es un valor entero
mayor o iguala 1.

El parametro “c” representa la cuota de
uso del software. Esta informacion se
encuentra tipicamente disponible para
grandes categorias de software como
sistemas operativos, distribuciones de



Linux o navegadores web. Es un valor
decimal entre 0 y 1. En caso de no dispo-
ner de esta informacion sera suficiente
asignar el valor "1" a esta variable.

w,_n

Se podra utilizar el nimero “n” para po-
der comparar las incidencias de seguri-
dad de forma rapida y consistente.

Descripcion Valores Ejemplo
Una canti- [, %%, *k*, Android: %
dad escalar *h kK]
proporcional Mozilla Thun-
al nimero de derbird: »*
incidencias de ,
seguridad del Debian: »x*
software.

NetBSD: %% %%
4.10. Usabilidad

La usabilidad se refiere a la capacidad de
un software de ser comprendido, apren-
dido, usado y ser atractivo para el usua-
rio, en condiciones especificas de usof®! "
No puede ser definida como una caracte-
ristica intrinseca del software. Contempla
la relacién entre el programa y el usua-
rio. Por la misma razon, se puede indicar
que la medicion de la usabilidad tendra
siempre un componente subjetivo. Para
garantizar la calidad de la medicion se re-
comienda establecer el valor de este pa-
rametro en un trabajo de equipo; de esta

[6] SegunISOIEC 25010:2011
[7] Speicher etal, 2015 - arXiv:1502.06792

forma se podra tener en consideracion la
experiencia de varios usuarios.

Descripcion Valores Ejemplo
Cantidad esca- | [*, x%, *x*, NetBSD: *
lar proporcio- | xkxx]
nal al grado de VIM: %
usabilidad.

GIMP: x %%

Mozilla Firefox:
ok Kk

4.11. Especializacion

El software tiene varios grados de espe-
cializacién en base a su capacidad de rea-
lizar una o varias tareas. Se propone una
clasificacion en las siguientes categorias:

"Software para uso general”. Pue-
de ser utilizado para realizar una
gran variedad de tareas. Se puede,
por ejemplo, utilizar un procesador
de texto para escribir cartas, me-
mos, ensayos, instrucciones, notas,
fax, facturas, entre otros. Hoy en
dia, existe la tendencia de recurrir
a aplicaciones de escritorio donde
se integran varios paquetes de uso
general, con la ventaja de combinar
elementos de cada aplicacién en un
anico archivo.

"Software para uso especial”. Este
tipo de software cumple una sola
tarea especifica. Hay programas que
tienen varias caracteristicas pero no
dejan de ser para uso especial. Por
ejemplo, un navegador web permite
entrar a paginas, aplicaciones y ser-
vicios web de varios tipos, pero téc-
nicamente ejecuta una sola tarea: la
renderizacién de paginas web.



Descripcion Valores Ejemplo

Cantidad esca- | [*, **, x%*] Gimp: *

lar proporcio-
nal al nivel de Mozilla Firefox:
especializacion. * %

Seindica Vim: s %

para software
de uso general.

Seindica *x
para software
de uso espe-
cifico, donde

la tarea tenga
varias caracte-
risticas.

Seindica

* %% para
software de
uso altamente
especifico.

4.12. Compatibilidad

El software puede tener diferentes
grados de compatibilidad depen-
diendo de los factores que se toman
en consideracion.

En el caso de los sistemas operativos,
la compatibilidad se define en relacion
al hardware. Es decir, de la capacidad
de funcionar con una determinada ar-
quitectura de CPU y también de la dis-
ponibilidad de drivers para una deter-
minada maquina.

En el caso de programas informaticos,
la compatibilidad se define como la
capacidad de comprender y ser com-
prendido por otros programas. En este
sentido, se puede considerar la capa-
cidad de un software de funcionar con
varios sistemas operativos. En el caso
del software libre, esta capacidad se

cumple en la gran mayoria de los ca-
sos, porque su codigo fuente permite
compilar el programa para sistemas y
arquitecturas especificas. Otro tipo de
compatibilidad de software es la capa-
cidad de un programa de intercambiar
informacién y trabajar en conjunto con
otros programas.

Descripcion Valores Ejemplo
Cantidad esca- | [*, %%, %*x*, NetBSD:
lar proporcio- | %k %]
nal al grado de Debian: x
compatibilidad
del software Ubuntu: %

LinuX: % %

Se ha elaborado esta propuesta base
de alternativas de software libre suge-
ridas para las actividades de las y los
servidores publicos. La misma no es
exhaustiva ni limitativa sino mas bien
enunciativa, y las entidades publicas
podran adoptar otros softwares libres
gue no se encuentren mencionados en
el presente documento.

La lista de recomendaciones viene en
forma de tabla, organizada por cate-
goria de software y funcionalidad. Para
cada funcionalidad, se proponen varias
alternativas de software. En la tabla,
cada software es presentado de acuer-
do a doce criterios:

Licencia

Soberania



Generacion de tecnologia
Curva de aprendizaje
Soporte

NuUmero de paquetes

Afo de inicio

Fecha de la ultima version
Seguridad

Usabilidad
Especializacion
Compatibilidad

Tomando en cuenta la naturaleza di-
namica del software, se reconoce el
hecho de que la lista de alternativas
de software libre requerira un trabajo
periédico de revision. La actualizacién
del contenido sera constante y estara
disponible en el sitio web del CTIC-EPB:
www.ctic.gob.bo.

Adicionalmente, para la 6ptima imple-
mentacion de guias y/o recomendacio-
nes que se puedan elaborar al respecto,
serd importante que el Estado contem-
ple politicas complementarias sobre
formacién y capacitaciéon en software
libre y estandares abiertos para los
servidores publicos.
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Funcionali- Generacion Curva de apren-

Categoria Software Licencia Soberani . ..
8 dad rania - ge tecnologia dizaje
o Linux GPLv2 *x *k *x
Escritorio
PC-BSD BSD * * *
Linux GPLv2 ** ** * %
Movil
Android APL * * Kk
Sistema Linux GPLv2 * % * % *k
Operativo
Embebido NetBSD BSD * * *
Dragon-
FlyBSD BSD * * *
) Linux GPLv2 *x *k *x
Servidor
OpenBSD BSD * * *
Debian DFSG * kK *k *kk
Escritorio Fedora Varias * * K Kk K
Ubuntu GPL + * ** 3k kK
otras
Distribucion Debian DFSG * % *k *kk
Cent0S GPL * % * Kk Kk K
Servidor Ubuntu GPL+ * * %k *kk ok
otras
RHEL GPL + * * % * ok ke
otras
Paquetede | \ionffice | MPLV20 | %k "k hk
oficina '
Gimp GPL3+ *x ** * ok k
Ed|f:|on de Krita GPLv2 ** *k ok
imagenes
inkScape GPL3+ *x *x *k K
Edicién de tex- ,
Ofimética to vectorial Scribus GPL *k *k *kk
Cliente de .
correo elec- MOZ'.LLa Thun- MPL *k * K *okk
. derbird
tronico
Mozilla
Navegador | Firefox MPL * * %k T
web
Chromium BSD * ** *k ok
y Inteligencia SpagoBl MPL *k *k * kK
Gestion

empresarial | pentaho APL * * K *kk



Soporte

%k %k k
* ok

* %k ok
%k %k k

J ok %k k

J ok %k k
* %
* %k

%k k
* %k k

ok k

%k k

* %k k
ok k

%k k

* %k k
%k %k k

* ok

* %

ok k

%k k

* %k
* %

* ok

NO°.de
paquetes

90k+
T0k+
10k+
700k+
T0k+
3k+

3k+

T0k+
3k+

56k+
22k+

58k+

56k+
17k+

58k+
T7k+

302

2Tk+

2k+

Ao de
inicio
1991
2006
1991
2008
1991
1993

2004

1991

1896
1993
2003

2004

1993
2004

2004

2004

20M

1895
2005
2003

2003

2003

2002

2008
20M
2008

Fechade
la dltima

version
24/07/2016
01/09/2016
24/07/2016
04/10/20716
24/07/2016
21/10/2016

02/08/2016

24/07/2076
01/09/2016
17/09/2016
21/06/2016

13/10/2016

17/09/2016
25/05/2016

13/10/2016

25/05/2016

27/10/2076

14/07/2016
06/09/2016
25/05/2016

01/11/2016

03/10/2016

20/10/2016

10/11/2016
22/03/2016
01/04/2016

Seguridad Usabilidad

* ok

* %k Kk

* %

* ok

* %

* %k ok k

%k k ke

* %

* %k k

%k k

* %k

* %k

ok k

* %k

* %k

%k k

* %k

* %k

ok k

* %k

* %k

* ok

* %k k

* %k ok k

ok k

* %k

ek ok ok

* Kk k

* %k

ek ok ok

* %

%k %ok

* %k

ok k

* Kk k

* %k Kk k

ok ok

* Kk k

* %k Kk

ok k

* Kk k

* %k k

ok k

* ok k

* %k k

ok ok

%k %ok

* %k Kk k

ok k

* ok k

Especializa-
cion

* %
* %

* %

* ok

* %

* ok

* %

* ok

* %

* %
ok k

* %k

Compatibi-
lidad

ok ok
*

* %k Kk k
ok ok

* %k %k

* %k %k

* ok

* K
* %k

* ok

* K

* %k
* ok

* K

* %k
* ok

* %k k

* ok

* ok

* %k k

* %k
* ok

* %



Funcionali- Generacion Curva de apren-

Categoria i i ii . ..
g dad Software  Licencia Soberania de tecnologia dizaje
GIS QGIS GPL * % *k >k
Base de datos | PostGIS GPLv2 ** * % *k
Mapas web | Chameleon BSD * * % *k
Geomajas AGPLV3 *x *k *x
Libreria Openlayers FreeBSD | »x * % ok k
GIS Leaflet BSD-2CL * % * % *kk
Servidor de GeoNetwork GPLv2 * % * % *k
metadatos
GeoServer GPL * * % *k
Servidor
Deegree LGPL * % * % * %
Caché GeoWebCache | LGPL * % * % *k
Caché MapProxy ASL2 ** * % *k
Dicefio de KiCad GPL * % * % ok k
circuitos elec- | geDA GPL * K * * %
tronicos 1 gucs GPL2+ | %% ok ok
Electronica | e ranas | BRL-CAD BSDLGPL | * ok ok
Disefio asisti- ,
do CAD 2D LibreCad GPLv2 * Kk * % *k K
Disefio asisti-
do CAD 3D FreeCad LGPLv2+ ** * % ok
Analisis esta- | R GPL *k *k *ok
, distico PSPP GPL *x *x *kk
Matematicas
Minerfa de R GPL *k *k * Kk

datos RapidMiner AGPL * * *kk



Fecha de

N°%.de Anode Especializa- Compatibi-

Soporte L L ladltima  Seguridad Usabilidad o .
paquetes inicio e cion lidad
version
*k - 2002 21/10/2016 * Kk kK * kK * * Kk
Kok - 2001 22/03/2016 * kK *k Kk ok * K
*k - 2002 06/09/2006 *kk Kk * % *kk * %
* % - 2007 14/08/2015 * Kk kK ** Kk * Kk
Kok - 2006 28/10/2016 * kK *k Kk ok * K
ok ke - 20M 30/09/2016 ke ke ke ke ke *k
sk kK - 2003 14/10/20716 * Kk k ** *k K * Kk
Kok - 2006 31/10/2016 * kK * Kk ok * K
ok ke - 2012 15/09/2016 ek k * % ke ke *k
*k - 2008 02/08/2016 * Kk kK ** Kk * Kk
Kok - 201 22/07/2016 * kK * Kk ok * K
ok ke - 1992 29/08/2016 ek k ke ke ke *k
*k - 1998 25/09/2013 * Kk kK ** Kk * Kk
Kok - 2003 31/08/2014 * kK * Kk ok * K
ok ke - 1984 02/09/2016 ek k ke ke ke *k
*k - 201 23/09/2016 * Kk k * kK Kk * Kk
Kok - 2002 18/04/2016 * kK *k Kk ok * K
kK ke - 1993 31/10/2016 ek ke ok ke ok ke *k
sk kK - 1890 23/07/2016 * Kk kK * kK Kk * Kk
kK - 1993 31/10/2016 * kK *k Kk ok * K

ok ke - 2006 02/08/2016 Kok ke ok k Kok k *k



Categoria

Servidor

Virtualiza-
cion

Con. Remota

Editor

Funcionali-
dad

WEB

LDAP

Prevencion
de perdida de
datos

Aplicaciones
empresariales

Hypervisor

Contenedor

Distribucién

Infraestruc-
tura como
servicio

Contenedor de
aplicaciones

Cliente /
Servidor

Programacion

Software

Cherokee

Apache HTTP
Server

Nginx

Apache
Tomcat
ReOpenLDAP
Apache Direc-
tory Server
OpenlLDAP

OpenDLP

TomEE
Wildfly
Glassfish

Kernel-based
VM(KVM)

Xen
LXC
OpenVZ

Proxmox
Virtual Env.

OpenStack

OpenShift

Remmina
tigerVNC
FreeRDP

SSH con
XForwarding

XEmacs
VIM
Atom

Licencia

GPLv2
APLv2
BSD

APLv2

AGPL +
OoPL

APLv2

OPL

GPL

APLv2
LGPL
GPL CDDL

(LIGPL

GPLv2
GPL
GPLv2

AGPL

APLv2

APLv2

GPL
GPL
APL

BSD

GPLv2
VIML
MIT

Soberania

* %

* ok

* %

* %

* %k
* %

* %

* %

* %k
* %

* %
* ok

* %

Generacion
de tecnologia

* ok
* %
* ok

* %k
* %

* ok

* %k
* %

* ok
* ok

* %
* %k

* %k
*k

* ok

* ok

* ok

* ok

* %k
* %

* ok
* ok

* %
* %k

* ok

Curva de apren-

dizaje
* %k ko ok
%k k
* ok

* %k
* %k

* %k

* %k
* %k

* %k
ok k

* %k
* %k

* %k
* %k

* %k

Sk k ke

* %k

* %k

* %k
* %k

* %k
ok k

* %k
* %

%k k ke



Fechade

0 ~ T o
Soporte e Anp d € ladltima Seguridad Usabilidad Espeg’allza Con]patlbl
paquetes inicio L cion lidad

version

ke ek - 2006 04/12/2013 * ok kK *hk Kk * Kk

* kK - 1995 04/07/20716 Kk kK * Kk Kk *k

*k - 2004 18/10/2016 * kK *hk ok * %

*k - 1999 03/11/2016 * kK *hk Kk * Kk

* Kk - 20M 29/08/2016 Kk kK * K Kk *k

*k - 2006 02/05/2016 * Kk *hk ok * %

*k - 1998 05/02/2016 ** *k *kk *k

* Kk - 2070 27/08/2012 * Kk * Kk Kk *k

*k - 1999 07/03/2016 * kK *hk ok * %

*k - 1999 19/08/2016 * kK *hk Kk * Kk

* Kk - 2005 07/10/2015 * Kk *kk Kk * Kk

3k ek - 2007 05/09/2012 * kK *kk ok * %

*k - 2003 23/06/2016 * kK *hk Kk * Kk

* kK - 2008 28/06/2016 Kk kK * Kk Kk K *k

3k kK - 2005 01/07/2016 * kK *hk ok * %

Kk ek - 2008 27/04/2016 * kK * kK * %k *k

* kK - 2070 06/10/2016 Kk kK * Kk * % *k

*k - 201 18/09/2016 * kK *kk * % * %

*keKk - 2009 16/08/2016

ke - 2009 08/09/2016

* Kk - 2009 01/01/2013

* ok * -

* kK - 1987 04/01/2013 Kk kK * Kk Kk *k

3k ek - 1891 03/10/2016 * kK ** ok * %

Kk ek - 2014 09/11/2016 * kK * ok ke k Kk *k



Categoria

Bases de
Datos

IDE

Funcionali-
dad

Relacionales
transaccio-
nales

Relacionales
en grupo

No relaciona-
les distribuida

No relaciona-
les orientada a
documentos

No relacio-
nales

En tiempo real

Orientadas a
grafos

Herramienta
de administra-
cion

IDE

Software

PostgreSQL
MariaDB

PostgreSQL +
PgPool

MariaDB Gale-
ra Cluster

Apache Cas-
sandra

Apache Cou-
chDB

MongoDB
Redis
RethinkDB
Neo4)

phpMyAdmin
phpPgAdmin
pgAdmin Il

SQuirrel SQL
Client

NetBeans
Eclipse
IntelliJ IDEA

Licencia

PSQLL
GPL

FreeDom

GPL

APLv2

APLv2
AGPL (e)
BSD
AGPL
AGPLV3

GPLv2
GPL
GPL

LGPL

CDDL
EPL
APLv2

Soberania

* ok

* %

* %

* ok

* %

* ok

* %

* ok

* %

* ok

* %

Generacion
de tecnologia

* ok

* ok

* %
* %k
* ok

* %k
* %k
* ok
* %k
* ok

* ok
* %

* %k

* ok

* %k

* ok

Curva de apren-

dizaje
* ok ko

* %k Kk

* %
* %k ok k
* %k

* %k
* %k
* %k
* %k
* %

ok ok
* %k

* %k
ok k

* %k
* %k

ok k



Fechade

0 ~ ST -
Soporte R Anp d € ladltima Seguridad Usabilidad Espet-:l’allza Con]patlbl
paquetes inicio L cion lidad
version
ok ek - 1996 27/10/2016 *k K *k Kk * Kk
kK - 2009 01/10/2016 * ok Kk * Kk ok ke *k
Kk K - 2003 27/10/2016 * kK * Kk Kk Kk K *k
3k ke - 2009 07/11/2016 * kK * Kk Kk Kk * %
ok ek - 2008 29/09/2016 *k K *k Kk * Kk
sk kK - 2005 20/9/2014 * kK *h Kk Kk K 'e's
3k ke - 2009 30/09/2016 * kK * Kk Kk Kk * %
ok ek - 2009 07/11/2016 * kK *k Kk * Kk
sk kK - 2009 27/08/2016 * kK * Kk Kk Kk K *k
*k - 2007 16/09/2016 * kK * Kk Kk ok * %
*k - 1998 16/08/2016 * kK *k * %k * Kk
Kk K - 2001 16/08/2016 * kK * Kk Kk * % *k
*k - 1998 27/10/2016 * kK * Kk Kk *k * %
*k - 2001 09/05/2016 * kK *k * %k * Kk
Kk K - 1999 03/10/2016 * kK ** Kk * 'e's
*k - 2001 28/09/2016 * Kk Kk * % * * %

*k - 2001 18/10/2016 * kK *k * * Kk
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